
 

 

Suite de parcours et débouchés  :

Après l’obtention du titre, les diplômés peuvent poursuivre vers :
Un Master en cybersécurité, sécurité des systèmes d’information, ou réseaux et télécommunications ;
Des certifications professionnelles reconnues : Cisco (CCNA, CCNP), Fortinet NSE, CompTIA Security+, ANSSI
Des formations d’expertise en audit, pentesting, architecture cloud ou gestion des risques informatiques (type
Bac+5).

Selon la taille et le type d'organisation, les diplômés peuvent occuper les postes suivants : 

Administrateur systèmes et réseaux, 

Administrateur sécurité / cybersécurité

Technicien infrastructure et sécurité 

Responsable informatique / référent sécurité (en PME ou collectivité)

Technicien support expert ou technicien d’exploitation

 

     Durée et rythme de la formation :

Sur 12 mois 

616 H de cours théoriques 

1 mois en centre / 2 mois en entreprise

Possibilité de valider un ou plusieurs blocs de

compétences
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Objectifs de la formation :

Le titre “Administrateur Systèmes, Réseaux et
Cybersécurité” vise à former des professionnels
capables d’assurer la mise en place,
l’administration et la sécurisation
d’infrastructures informatiques au sein
d’entreprises, d’administrations ou de
collectivités.

L’administrateur systèmes et réseaux
intervient dans un environnement où la
sécurité des données et la disponibilité des
systèmes sont des enjeux stratégiques. Il est
chargé de :

Concevoir et déployer des infrastructures
systèmes et réseaux fiables et sécurisées ;

Administrer les serveurs, les postes et les
applications métiers ;

Assurer la cybersécurité des architectures
internes et externes ;

Gérer les sauvegardes, la supervision et la
continuité d’activité ;

Contribuer à la veille technologique et à la
conformité réglementaire (RGPD, ANSSI, ISO
27001)
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Certification professionnelle “ Administrateur Systèmes, Réseaux et Cybersécurité” de niveau 6 (EU), code NSF 326n,
délivrée par le Groupe 3iL, enregistrée sous le numéro 39611 au RNCP (Répertoire National des Certifications
Professionnelles) par Décision de France Compétences du 01/10/2024 - https://www.3il-ingenieurs.fr

 

  Conditions d’admission /
pré-requis  :

 Etre titulaire d’un BTS
ou d’un titre certifié de
niveau 5.

Consultant en sécurité des systèmes d’information (SSI)
 Chargé de maintenance ou d’exploitation réseau, administrateur
cloud et virtualisation, 
Analyste SOC junior ou technicien en supervision

 

     Conditions d’accès:

Sur dossier 
Entretien oral

     Modalités d’accès : 

Entretien de sélection 
Dossier d’inscription 

Les inscriptions débutent
dès le mois de janvier 

https://www.3il-ingenieurs.fr/


 

 

 Le programme :
 

🔹 Bloc 1 – Administration et supervision d’une infrastructure
système et réseau :
 Concevoir, administrer et maintenir une infrastructure système et
réseau performante et sécurisée :

Architecture systèmes/réseaux d’entreprise
Installation et administration de serveurs Windows/Linux
Gestion des utilisateurs, ressources et droits d’accès
Virtualisation et stockage (VMware, Hyper-V, Proxmox)
Supervision, sauvegarde et gestion des incidents
Sécurisation des environnements et rédaction de documentation
technique

🔹 Bloc 2 – Sécurisation des infrastructures et des données
 Mettre en œuvre des politiques et solutions de cybersécurité :

Bases de cybersécurité et cryptographie
Sécurisation postes, serveurs et réseaux
Pare-feux et VPN (Cisco, Fortinet, Stormshield)
PSI, RGPD, conformité et analyse de vulnérabilités
Sécurité des emails, du web et des outils collaboratifs
Introduction à la cyberdéfense et aux tests d’intrusion éthiques

🔹 Bloc 3 – Gestion de projet et assistance technique
 Conduire un projet informatique et accompagner les utilisateurs :

Méthodes de gestion de projet (Cycle en V, Agile, Scrum)
Cahier des charges, documentation et suivi des livrables
Communication professionnelle, travail en équipe et relation client
Gestion de crise numérique et plans PRA/PCA

🔹 Bloc 4 – Veille technologique, innovation et conformité
 Développer une culture de veille, de prévention et de numérique
responsable :

Méthodologie et outils de veille
Cadre juridique : CNIL, RGPD, droit des données
Éthique, responsabilité numérique et sécurité de l’information
Transition numérique, développement durable et sensibilisation des
utilisateurs

🔹 Bloc 5 – Mission en entreprise et soutenance finale
 Mobiliser les compétences en situation réelle :

Participation à un projet (intégration, migration, sécurisation)
Mise en pratique des compétences techniques et méthodologiques
Rédaction d’un rapport d’activité et projet professionnel
Soutenance devant un jury mixte (formateurs / professionnels)

 

 

Contacts :

Responsable du centre de
formation et référente

pédagogique
Madame FOURNIER 
       05 53 66 08 71 

Référente administrative : 
Madame SOPEL 
05 53 66 08 71 

postbac@campusermitage.com

Référente handicap :
Madame SACHET 
05 53 66 08 71 

estrelle.sachet@campusermitage
.com
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Localisation :

CAMPUS ERMITAGE 
156 Avenue Jean Jaurès  
47000 AGEN 

(A environ 10 minutes à 
pieds de la gare d’Agen.) 
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      Coût de la formation :

En formation continue : 5200€

En apprentissage : gratuite
(financement par les OPCO)

Formation aménagée : plus de
renseignements auprès du
centre de formation 
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